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1. INTRODUCAO

Os programas de computador sio obras intelectuais protegidas na
Lei n° 9.610/1998 de Direito Autoral, sendo eles objeto da Lei n°
9.609/1998 que trata especificamente da protecao da Propriedade
Intelectual de programa de computador.

O tratamento quanto a violagio de direito autoral estabelecida pela Lei
n° 9.609/1998 lida tanto com a questio da cdpia ndo autorizada do
programa de computador, também chamado na forma vulgar como pi-
rataria de software, quanto com a questao do plagio, mas o termo cédigo-
fonte é apenas referenciado nos casos de transferéncia de tecnologia de
programa de computador no paragrafo tinico do artigo 11.

O programa de computador é definido pela Lei n° 9.609/1998 como
sendo a expressao de um conjunto organizado de instrucdes em lingua-
gem natural ou codificada, contida em suporte fisico de qualquer nature-
za. A linguagem natural é a que, tecnicamente, recebe o nome de codigo-
fonte, enquanto que a linguagem codificada contida em suporte fisico de
qualquer natureza é a midia que contém os programas prontos para ins-
talagdo no ambiente do usuario, e muitas vezes essa conotagio de lingua-
gem codificada é confundida com o cédigo-objeto. O que a lei ndo espe-
cifica é que o codigo-objeto é gerado por um processo em que a linguagem
natural ¢ convertida em linguagem codificada, processo esse chamado de
compilacio. [mportante ressaltar desde ja que a linguagem natural sofre
intimeras alteracdes com a inclusao de informagdes em c6digo de méqui-
na, para que seja possivel o codigo-objeto ser compreendido pelo proces-
sador. Em outras palavras, o codigo-fonte é a origem do desenvolvimento
intelectual do programa de computador, enquanto o cédigo-objeto é um
formato de instrugdes especifico, resultado de uma compilagio, para este
lidar com o processador que executar4 o programa. E. a linguagem codi-
ficada contida em suporte fisico de qualquer natureza compreende a
midia que contém o programa pronto para o uso.

A utilizagdo do cédigo-objeto para a finalidade de anélise de violagao
de direito autoral se d4 quando as empresas se utilizam do argumento
que o cdigo-fonte corre o risco de ser copiado, sendo ele entdo tratado
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O presente trabalho resultou de pesquisa realizada no Curso de Especializagio em
Direito e Tecnologia da Informacio da Escola Politécnica da USP, realizada sob
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como um segredo industrial. Pode também ocorrer quando a analise
do codigo-objeto é suficiente para constatar a contrafagao.

O problema maior existe quando é necesséria a comparagao entre
dois programas. Isso porque o programa supostamente contrafator
nao apresenta identidade ou semelhancas nas linhas de cédigo,
sendo necessario analisar a arquitetura do programa e os outros
elementos nao-literais para determinar a existéncia de plagio.
Ocorre que nao existe uma definicao clara das hipéteses em que
um c6digo de programa de computador, que tenha semelhangas
com outro cédigo de outro programa de computador, viole a Lei de
Direito Autoral de programa de computador. Nazo h4 elementos na
forma de um padréo para aferir tal semelhanca. A lei apenas defi-
ne, no artigo 6°, inciso I11, as hipéteses em que as semelhancas nio
constituem ofensa ao direito de autor de programa de computador.

Existe limitada variedade de literatura disponivel, principalmente de ori-
gem estrangeira, algumas referenciadas neste trabalho, que d4 suporte e
embasamento para definigio de uma metodologia cientifica para tais and-
lises, quando considerando os trabalhos de pericias judiciais. Como conse-
quéncia, muitos laudos judiciais e pareceres técnicos, em sua maioria, rela-
tam a conclusiva de violagéo de direito autoral com fundamentos baseados
nas experiéncias, perspectivas de entendimento e conceitos variados que os
Pentos Judiciais e Assistentes Técnicos possuem sobre o tema.

A motivagio do presente trabalho, bem como o objetivo central, se
d4 na expectativa de preencher essa lacuna, com a pretensdo de su-
gerir uma metodologia para tal analise, fazendo uma abordagem
técnica sobre o tema, e vinculando-o, quando necessario, aos aspec-
tos juridicos a que estes estdo relacionados.

Na abordagem, pretende-se sustentar que a anélise de violacio de
direito autoral mediante plagio deve ser realizada diretamente sobre
o cédigo-fonte do programa de computador, e ndo sobre o cédigo-
objeto gerado a partir deste. Logo, ¢ fundamental compreender e
definir o objeto central de nosso estudo, justificar o porqué de nossa
anélise a partir do c6digo-fonte e nao do cédigo-objeto, e onde eles

orientagao do Professor Manoel J. Pereira dos SANTOS, para a obteno do titulo de
Especialista.
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esto localizados dentro do fluxo de interagdes no ciclo de desenvol-
vimento de um programa de computador, de forma a delimitar o
escopo do estudo, exclusivamente segundo essa perspectiva.

Para justificar essa abordagem, vamos considerar um fluxo tipico de desen-
volvimento de um programa de computador, ilustrado na figura 1.

Figura 1
Fluxo tipico de desenvolvimento de um programa de computador

Editor de textos ——» codigo-fonte
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Compilador
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Fonte: O autor.

1. A funcio hash é largamente utilizada no processo de duplicagdo forense de discos rigi-
dos, em trabalhos de pericias judiciais, de forma a garantir a integridade dos dados. O
conceito por trs do uso da funcio hash consiste na aplicacio de uma funcio matemd-
tica sobre uma grande quantidade de dados, de forma a se obter um resultado dessa
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Ao analisar a figura 1 sob o aspecto oniginalidade, logo de inicio temos
que o codigo-fonte deve ser o objeto central de nosso estudo, pois o cédigo-
objeto passa por um processo de modificacdo, perdendo a originalidade de
seu contetido intelectual na passagem para a fase seguinte, em que é gera-
do o codigo-objeto. Reforca o fato de que, diferentes argumentos utilizados
no uso de compiladores podem gerar codigo-objeto diferentes. Adicional-
mente, para que um estudo de anélise de violagéo de direito autoral me-
diante plagio seja realizado sobre o cédigo-objeto, é necessério garantir, por
melo de uma cadeia de custddia, a integnidade do cédigo-objeto por meio
da funcio hash,' no sentido de existir uma sequéncia de certificacéo dos
dados, e esse rto simplesmente ndo existe no segmento pericial para an-
lise de violagao de direito autoral de programa de computador, que garan-
tira a Integridade do cédigo-objeto. Por essa razao, e outras que serdo
abordadas a seguir, a andlise da violagio deve ser efetuada, exclusivamen-
te, sobre o cédigo-fonte e ndo sobre o cédigo-objeto.

Outra forte razao para nao utilizar o cédigo-objeto nas analises de viola-
¢do de direito autoral de programa de computador se da pelo fato de as
instrucdes nele contidas, nao refletirem a onginalidade do cédigo-fonte.
Representam as instrucdes padrdes da linguagem de méquina, que po-
derdo variar seu cédigo, dependendo do processador utilizado. O cédigo
assembler foi gerado para Interagir com o processador, representando
suas Instrucdes logicas e as movimentacdes necessdrias em meméria,
para sua correta execucio. E essas instrugdes sao muito comuns em um
codigo-objeto. Logo, utilizé-las na anélise de violacio de direito autoral
de programa de computador é uma abordagem equivocada.

Outro ponto a considerar: ao analisar os arquivos de cédigo-objeto,
o leitor sequer encontrar4 as informacdes contidas nos arquivos do
cédigo-fonte, pois foram tratadas pelos compiladores e codificadas
em base hexadecimal, para que pudessem ser lidas e compreendidas
pelo processador.

E com relacio a legislacio, sabemos que o cédigo-objeto e o codigo-
fonte sdo, ambos, objeto de protecio pelo Direito de Autor. Mas se,
comprovadamente, podemos constatar que o cédigo-objeto é sufi-
clentemente contaminado de forma a ndo refletir a originalidade in-

funcio, que serd sempre um pequeno nimero, quando comparado & quantidade de
dados a que esta funcéo hash foi aplicada. A verificagio do resultado da funcéo hash
sobre um arquivo garante a ele a identidade da versao gerada, muito itil para uma
apropriada documentagio em uma cadeia de custédia.
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telectual do cédigo-fonte, deveria o cédigo-objeto estar no mesmo
nivel de protegao que o cédigo-fonte?

Um entendimento mais apropriado para o artigo 1° da Lei n°
9.609/1998” que cita “linguagem natural ou codificada, contida em su-
porte fisico de qualquer natureza” (BRASIL, 1998), seriam os c6digos
prontos para instalagéo € execucao, contidos nas midias que contém os
programas, € nao o cédigo-objeto propriamente, como J4 comentamos.

Apresentada a contextualizacio do problema, surgem naturalmente

algumas perguntas originadas a partir deste contexto. Sao elas:

a. Quando uma andlise de violacio de direito autoral de um pro-
grama de computador ¢é realizada sobre o cédigo-objeto, qual o
procedimento, ou processo, que garante a integridade desses
arquivos de dados, vinculando-os aos arquivos que lhe deram
origem, ou seja, o cdigo-fonte?

b. Qual o procedimento utilizado para considerar as linhas criadas
pelos compiladores, que nao sao objetos de criacao intelectual do
autor do cédigo, uma vez que foram gerados pelos compiladores
e nao pelo desenvolvedor?

c. Este procedimento é acreditado por alguma entidade de qualida-

de reconhecida como INMETRO, [SO, NIST ou outra enti-

dade de referéncia nacional ou internacional?

Muitos trabalhos periciais sao prejudicados quando estes nao pos-
suem integridade na cadeia de custédia,” ou seja, o objeto original
do trabalho pericial é comprometido porque néo é mais possivel ga-
rantir sua integridade.

A mesma percepcao temos quando recebemos um arquivo em c6di-
go-objeto, sem que este seja acompanhado de uma documentacio
contendo informacdes que garantam a sua integridade, e as conside-
racoes quanto as linhas de programas adicionais gerados pelos
compiladores, em virtude dos pardmetros utilizados.

O ponto fundamental é que demonstramos que o codigo-objeto nao é
produto de geracdo da Propriedade Intelectual. A origem do trabalho
mtelectual esta em seu cédigo-fonte. Qualquer que seja o cédigo-objeto
é um c6digo contaminado, para efeito desse tipo de analise.

A indiistria de combate ao plagio de programa de computador reforca a
tese deste trabalho, desenvolvendo produtos voltados para a anélise do
codigo-fonte de programa de computador como o CodeMatch, o Code-
Cross e 0 CodeDiff, ferramentas integrantes do CodeSuite.*

Em todos os exemplos citados, o mais importante é observar que a inds-
tria desenvolve ferramentas para tentar localizar plagio no cédigo-fonte do
programa de computador, e ndo no cédigo-objeto, o que é condizente com

2. Disponfvel em <http://www.planalto.gov.br/ccivil_03/leis/L.9609.htm>. Acesso em
12 de junho de 2017.

3. A cadeia de custédia consiste um processo de documentar o histrico de uma evidéncia, com
0 objetivo de garantir o rastreamento dessas evidéncias utilizadas em processos judiciais.

4. Disponivel em <https://www.safe-corp.com/products_codesuite.htm>. Acesso em 4
de abril de 2018.

5. Disponivel em <http://ieeexplore.ieee.org/document/7877421/>. Acesso em 21 de
maio de 2017.
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a argumentago sustentada ao longo deste trabalho, que afirma que as
anélises de semelhangas entre c6digos de programas de computador deve
se dar, de fato, pelo codigo-fonte e ndo pelo cédigo-objeto.

Artigos e publicacdes recentes apresentadas em convengdes e confe-
réncias internacionais ao redor do globo, segmentam os trabalhos de
andlise de violagio de direito autoral exclusivamente sobre o cddigo-
fonte. Como exemplo, podemos citar os seguintes trabalhos:

* A State of art on source code plagiarism detection,” de Mayank
Agrawal e Dilip Kumar Sharma, apresentado na Segunda
Conferéncia Internacional das Tecnologias de Computagio da
Préxima Geragéo, realizado na India (2016);

* Review of source-code plagiarism detection in academia,® de
Matija Novak, apresentado na 39" Convencéo Internacional
sobre Tecnologias de Informacao e Comunicagio, Electronica e
Microelectronica, realizado na Croacia (2016);

* Source code plagiarism detection: The Unix way,” de Juraj Petrik,
Daniela Chuda e Branislav Steinmiller, apresentado no 15° Sim-
posio Internacional de Inteligéncia de Maquina Aplicada e Infor-
matica, realizado na Eslovaquia (2017).

Na verdade, todos os trabalhos pesquisados no repositério do IEEE,
a maior organizacio técnica profissional do mundo para o avanco da
tecnologia, se voltam para a anélise do cédigo-fonte do programa de
computador e, sequer, citam a analise do cédigo-objeto para questdes
relacionadas ao plagio de programas de computador.

A falta de uma metodologia padrao para os trabalhos de anélise de
semelhancas de cédigos de programas de computador, onde este
trabalho procura contribuir, é um dos principais fatores para a ine-
xisténcia de uma salvaguarda especificada no inciso III do artigo 473
do Codigo de Processo Civil, onde o legislador declara: “III - a in-
dicacio do método utilizado, esclarecendo-o e demonstrando ser
predominantemente aceito pelos especialistas da area do conheci-

mento da qual se originou;” (BRASIL, 2015).

Pondero que, neste aspecto, o trabalho técnico do analista forense, ou
perito, deve garantir a melhor qualidade, de forma a neutralizar as
possibilidades de dividas. Adicionalmente, todas as técnicas sugeridas
no Capitulo 5, seguem as boas préticas das técnicas de aproximagao
sugeridas pelo nstituto norte-americano NIST. Nesse sentido, a esco-
lha por um modelo de estudos baseado em técnicas sugeridas pelo
instituto NIST® se d em virtude deste instituto ter a acreditacao pelo
INMETRO, que é uma das principais instituigdes de referéncia tec-
nologica e de qualidade do Brasil, razao pela qual o NIST é frequen-
temente referenciado nos documentos dos 6rgios governamentais’ e

6. Disponivel em <http://iecexplore.iece.org/document/7522248>. Acesso em 21 de
maio de 2017.

7. Disponivel em <http://ieeexplore.icee.org/document/7880355/>. Acesso em 21 de
maio de 2017.

8. Disponivel em <https://www.nstl.nist.gov/approximate.htm>Acesso em 16 de junho
de 2017.

9. Disponivel em <http://dsic.planalto.gov.br/documentos/publicacoes/2_Guia_SICL.pdf.>.
Acesso em 16 de junho de 2017.
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juridicos,'® tendo sido frequentemente citado por estes, quando é de-
sejado dar uma diretriz de referéncia robusta para o contexto.

Nao existindo um procedimento padrao para esta atividade, e consi-
derando as implicagdes técnicas apresentadas, a anélise de violago
de direito autoral deve ser concentrada exclusivamente sobre o cdi-
go-fonte do programa de computador, que carrega consigo todas as
caracterfsticas originais do trabalho intelectual de desenvolvimento
do programa de computador.

Uma excegdo se d& quando da anélise de violagéo do Direito de Autor
pelos elementos nao-literais do programa de computador, que é apre-
sentada na proposta de metodologia de anélise deste trabalho.

A analise dos elementos nao-literais torna-se substancialmente im-
portante quando, sob as varias perspectivas de analise pelo cédigo-
fonte, ndo sio encontrados elementos substanciais que evidencie a
violagéo do Direito de Autor, sendo necesséria outra abordagem de
andlise sugerida, sendo esta, a comparagdo da estrutura légica ope-
racional proposta no item 4.1.10 deste trabalho, pois os plagiadores
também se tornaram infratores sofisticados.

2. ELEMENTOS CONCEITUAIS

Os elementos conceituais constituem base fundamental para a com-
preensdo do conteido apresentado neste trabalho. Nesse capitulo
vamos introduzir alguns conceitos relacionados ao tema.

2.1. Gui - Look and Feel

Na excelente obra do Professor ¢ Doutor Manoel J. Pereira dos
SANTOS, intitulada “A Protecio Autoral de Programas de Com-
putador”, uma referéncia literaria no trato do tema da Propriedade
Intelectual, o capitulo 10 trata a Protecio da Interface de Usuério e

a Teoria do Look and Feel.
O Doutor Manoel destaca que:

10. Disponivel em <https://www.trt]3.jus.br/institucional/seguranca-da-informacao/docu-
mentos/cnj/diretrizes-gestao-si-2012> Acesso em 16 de junho de 2017.

11. SANTOS, M.]. P. A Protecéo Autoral de Programas de Computador. Rio de Janei-
ro: Lumen Juris, p. 283, 2008.
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A Interface do usudrio compreende basicamente os elementos que estio
associados com a funcionalidade, permitindo ao usuério interagir com o
programa, razio pela qual relaciona-se com o conceito de interatividade.

Ele comenta que esses elementos estao relacionados as telas de vide-
os dos programas, os menus, as janelas e demais recursos graficos do
programa de computador. E essas caracteristicas associadas ao as-
pecto visual do programa de computador, ou seja, a interface do
usuario, denota a expressao Look and Feel.

Nesse sentido, as caracteristicas de Look and Feel estdo relacionadas
a concepgao da interface grafica do usudrio, que abrangem as formas
de como as janelas sdo apresentadas, as cores utilizadas, os dese-
nhos, os formatos de letras utilizadas nesses elementos, que consti-
tuem o Look. J4 o comportamento dos elementos graficos, na forma
dindmica de sua operacdo, como o surgimento e desaparecimentos
das janelas, caracterfsticas de abertura dos menus, comportamento
dos botdes de interacao, constituem o Feel.

2.2. Elementos literais

O codigo-fonte e o cddigo-objeto constituem os elementos literais da
criagio do programa de computador, desenvolvidos pelo autor
sendo, portanto, objetos sujeitos a protecao pelo Direito de Autor.

Para esclarecer, a Lei n° 9.279/1996 que regula os direitos e obri-
gacoes relativos & Propriedade Industrial, estabelece que: “Art. 10.
Nao se considera invengio nem modelo de utilidade: [...] V - pro-

gramas de computador em si;”'? (BRASIL, 1996).

Como diretriz, o Direito de Autor protege os elementos literais,
como o cédigo-fonte e cédigo-objeto, por 50 anos, estendendo-se a
algumas excecoes de elementos nao-literals como a interface de usu-
4rio e a arquitetura. Por arquitetura, compreende-se a estrutura, a
sequéncia e a organizagao do cédigo do programa. Em resumo, sio
objetos de Direito de Autor o c6digo-fonte, o cédigo-objeto, a arqui-
tetura e a interface do usuério.

12. Disponivel em <http://www.planalto.gov.br/ccivil_03/leis/L.9279.htm>Acesso em 31
de maio de 2017.
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2.3. Elementos nao-literais

Comumente, encontramos documentacio da légica do desenvolvimen-
to do programa de computador por seus fluxogramas e nas especifica-
coes que surgem antes mesmo do desenvolvimento do cédigo-fonte.
Esses documentos de fluxogramas devem ser compreendidos como
elementos nao-literais, uma vez que sio tidos como uma solugao técni-
ca desenvolvida para a resolucdo de um determinado problema em
particular, que é utilizado como suporte para o desenvolvimento de um
programa de computador. Em geral, a protecio dos elementos nao-li-
terais efetua-se por melo do sistema de patentes, mas ha as excegdes
relacionadas a arquitetura dos programas de computador e a interface
do usuério, cujas particularidades sao verificadas, caso a caso, nas
analises de plagio que possam constituir violagdo do Direito de Autor.

Apesar de o INPI nao conceder patentes para programas de com-
putador, sio concedidas patentes para as invencdes que sejam imple-
mentadas por um programa de computador. Logo, o regime das
patentes protege os elementos nao-literais por 20 anos, a partir da
data do depésito da patente. Os elementos nao-literais so as carac-
terfsticas técnicas da invengéo, cujo direito emerge a partir do depé-
sito da patente e posterior concessio pelo INPI.

Em resumo é objeto do depésito de patente a solugao técnica para
um problema técnico, que pode estar expressa nos algoritmos e ou-
tros elementos nao-literais do programa de computador. Contudo,
outras caracterfsticas nao-literais so objetos de protecao pelo Direi-
to de Autor, e a definicio desses elementos nao-literais constitui um
grande desafio no tema da Propriedade Intelectual.

Encontramos na excelente obra do Professor e Doutor Manoel J. Pereira
dos SANTOS, a protecio dos elementos nao-literais, bem delimitadas,
no Capitulo 7 de sua obra. O Doutor Manoel vai muito além da definigio
dos elementos nao-literais, abrangendo aspectos do Direito de Autor na
percepgio do direito norte-americano, europeu e australiano.

De forma genérica, elementos nao-literais seriam definidos como
tudo aquilo que nao esta compreendido no cédigo do programa de
computador. Entretanto, o Doutor Manoel destaca a evolugio da
protecio dos elementos nao-literais, originado do direito norte-ame-
ricano, em que uma obra pode ser considerada contrafacio de outra
preexistente se for evidenciada a semelhanca substancial com relagao
aos elementos protegidos da mesma.

Esse equilibrio e cuidado na definicio dos elementos nao-literais tem
enorme relevancia no ambito do Direito de Autor, razio pela qual o
Doutor Manoel J. Pereira dos SANTOS dedicou um capitulo in-
teiro de sua obra para lidar com o tema. E a chave para esses casos
é a interpretacdo da dicotomia ideia/expressdo, e como 1sso se rela-
ciona com os programas de computador. Nao existindo atividade
intelectual criativa na forma de expressao de determinada ideia, néo
hé aplicacio do Direito de Autor.

13. SANTOS, M. ]. P. A Protecéo Autoral de Programas de Computador. Rio de Janei-
ro: Lumen Juris, p. 249, 2008.
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2.3.1. Arquitetura

O outro aspecto quanto aos elementos nao-literais est4 relacionado a
arquitetura do programa. De forma genérica, as literaturas' relaciona-
das ao tema definem a arquitetura como sendo a estrutura, sequéncia e
organizacio do programa de computador. Essa definiéo, apesar de
correta, ¢, contudo, muito vaga. O analista forense precisa conhecer bem
do que se trata a arquitetura de um programa de computador, pois essa
compreensao é de fundamental importancia para a analise dos elementos
nao-literais, que exigem profunda abstracio.

Conceitualmente, um programa de computador consiste de uma colegio
de componentes organizados para resolver um determinado problema.
Sua arquitetura consiste da organizagao do programa, incorporada em
seus componentes, suas relagdes entre si e com o melo externo, e 0s
principios que orientam seu modo de funcionamento.

A descrigio da arquitetura de um programa de computador é uma
colecdo dos artefatos que o compdem, sendo varios elementos consi-
derados em sua arquitetura que, para o propésito da analise de vio-
lacio de Direito de Autor, precisa ser muito bem compreendida.

A visdo dessa arquitetura constitui toda a documentagéo que orienta o
propésito para o qual o programa foi desenvolvido. Para proporcionar
melhor compreensio da arquitetura precisamos subdividi-la em alguns
subitens, sendo eles: arquitetura de negécios, arquitetura de dados,
arquitetura de aplicacio e arquitetura de tecnologia. O que é definido
por esses elementos de arquitetura e o que € esperado como resultado
de sua implementagéo no programa, ou seja, quais as entradas e saidas
esperadas, e como 0s usuarios interagem com elas?

Escrito de uma forma mais simples, quais seriam as deﬁnigées dos
principios que constituem os elementos de arquitetura?

Os principios que orientam o modo de funcionamento dos progra-
mas sao as regras gerais e diretrizes, o gerenciamento dos dados, que
informam e apoiam a forma como o programa se compromete a
CUMPIIY SUa MIssao.

Nas empresas de desenvolvimento de programas mais maduras, os
principios da arquitetura sio desenvolvidos pela equipe de arquitetos
de sistemas em conjunto com os desenvolvedores do programa e, na
maioria dos casos, também com as principais partes interessadas
envolvidas no ambiente operacional. Em alguns casos, empresas
clientes sdo convidadas a participar de um processo de melhona do
programa. E um trabalho complexo que, se bem administrado, con-
duz a uma consistente e clara orientagao, ou forte influéncia, para as
tomadas de decisoes.

Entao, com o propésito de fornecer um nivel consistente e men-
suravel de informagdes relacionados a arquitetura de um progra-
ma, precisamos compreender os principios de cada elemento de
arquitetura, que orientam o modo de funcionamento do programa
de computador.
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Arquitetura de negécio

A arquitetura do negécio tem como fundamento principal maxi-
mizar o beneficio para a empresa. Importante deixar claro que a
empresa, nesse caso, é aquela que fard uso do programa, e nio a
empresa desenvolvedora do programa, pois o programa de com-
putador foi desenvolvido para o cliente que, supde-se beneficiar-
se do programa.

As tomadas de decisdes a partir da perspectiva do negécio tém maior
valor a longo prazo do que as decisoes tomadas em qualquer outra
perspectiva. O retorno méaximo do investimento requer decisdes de
gerenciamento de informacdes para aderir as prioridades de negécio
da empresa. Este processo leva diretamente a escolha de, ao menos,
uma dentre diferentes alternativas, todas candidatas a resolver um
determinado problema.

Por exemplo, um programa de computador orientado ao gerencia-
mento logistico de cargas, levara em consideracao fatores como custo
com frete, seguro, requisitos de qualidade, entre outros aspectos,
para a contratacao de uma empresa de transporte de cargas. Por
outro lado, uma vez contratada a empresa de transporte de cargas, o
programa far4 a gestdo da tomada de decisio das rotas com base no
menor percurso, melhor perfodo para a viagem, histérico de menor
tempo percorrido, podendo até chegar ao detalhe de anélise de
perfil do condutor, etc.

Por meio deste tipo de tomada de decisio do programa, o calen-
dario de transporte é otimizado, reduzindo os custos com com-
bustiveis, contribuindo com a diminuicio da emissio de gases
nocivos ao meio ambiente, e atendimento aos requisitos de quali-
dade para o consumidor. Perceba que, se uma empresa tem
compromisso com o meio ambiente, com politicas fortes de ade-
quacdo, este item nao apenas contribul para uma tomada de de-
cisdo acertada, como torna a empresa ainda mais aderente as
conformidades de politicas e normas ambientais, ou seja, maximi-
zando os beneficios.

Os principios da arquitetura de negécio mapeiam para as tomadas
de decises e requisitos de qualidade do programa que, espera-se
estar bem documentado pelos arquitetos de sistemas nos requisitos
de negécio, ou nos requisitos de qualidade.
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Arquitetura de dados

A arquitetura de dados tem como principal fundamento a valoracao
dos dados, pois o objetivo da gestao dos dados com qualidade é
auxiliar na tomada de decisdes das empresas. Empresas maduras
tratam os dados como um valioso ativo, pois dados precisos sio
fundamentais para decisdes precisas e acertadas.

Os principios envolvidos na arquitetura de dados levam em considera-
¢ao que os dados, apesar de constituir um ativo da organizacio, devem
ser compartilhados e, da mesma forma, devem estar facilmente acessi-
veis. Apesar de parecer simples, ha uma certa complexidade envolvida
neste item, pois a relacio entre o valor dos dados, o compartilhamento
e a acessibilidade aos dados tém perspectivas variadas sob o aspecto
da seguranca da informacio dentro das empresas, e varia muito de
empresa para empresa, pois elas possuem diferentes politicas de segu-
ranca da informagao para lidar com esta questao.

Tomando com base esse cenario, muitas vezes as empresas desen-
volvem procedimentos para prevenir, e corrigir, eventual produ-
¢do de dados errados em seus bancos de dados, com o objetivo
de melhorar os processos que possam contribuir para a producao
de informacdes equivocadas, o que certamente contribui para
influenciar de forma negativa as tomadas de decisdes. A qualida-
de dos dados precisa ser mensurada e medidas precisam ser
criadas para melhorar a qualidade dos dados de forma constante.
Consequentemente, é provavel que politicas e procedimentos
também precisem ser desenvolvidos para lidar com a questdo

delicada da qualidade dos dados.

Arquitetura de aplicagdo

A arquitetura de aplicacio tem como principal fundamento a premissa
que os programas devem ser independentes de escolhas tecnolégicas es-
pecificas e, portanto, devem operar nas variadas plataformas tecnolégi-
cas disponiveis no mercado. A independéncia dos programas de compu-
tador permite que eles sejam desenvolvidos, atualizados e operados da
forma mais economica possivel. Eiste principio exige padrdes que apoiem
a portabilidade para outras plataformas operacionais.

E facil abstrair um cenério em que exista a necessidade de se criar progra-
mas para operar em diferentes plataformas tecnolégicas. Considere uma
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empresa como a SAP" que precisou desenvolver uma aplicagio para seu
piblico-alvo: as grandes corporagdes. A primeira percepgio é que a SAP
nao tem controle sobre quais servidores de banco de dados o seu piblico
utiliza. Ento, ela precisou desenvolver um programa que funcionasse
nas mais diversas plataformas operacionais de banco de dados. Porém,
apoiada neste mesmo principio, a empresa evoluiu quando compreendeu
que as empresas que faziam uso de seu ERP precisavam também de um
banco de dados. Abstraindo de outra forma, a SAP entendeu que ela
era uma potencial motivadora de venda para outros players de banco de
dados como a Oracle, a Microsoft e a IBM, por exemplo. Como resul-
tado de um excelente trabalho de continuidade no desenvolvimento de
arquitetura de aphcagao a empresa trabalhou em sua suite que recebeu
o nome de Hana."® A partir de entio, a SAP tinha um ERP integrado
com o seu proprio banco de dados, e os ganhos na integracio com as
outras bases de dados se traduziram em economia e eficiéncia para seus
clientes que, ao licenciar seu ERP, nao precisavam mais se preocupar
com um banco de dados. Porém se j4 possuisse algum banco de dados,
o processo de integracdo estaria facilitado.

Em outro exemplo menos complexo, esse principio levou muitos desen-
volvedores a fazer uso da tecnologia Java'® em seus aplicativos, e os
pacotes que surgiram posteriormente, semelhantes ao Java, €omo o
Open JDK,'7 deram um alto grau de suporte & independéncia da
plataforma para esses programas, pois eles podiam operar em platafor-
mas distintas como Android, Windows e IOS, por exemplo.

A facilidade de uso do programa é outro principio observado na
arquitetura de aplicagdo, pois ela deve ser transparente para os usu-
arios, de forma que eles possam se concentrar nas atividades princi-
pais do negécio, conhecido também como o jargdo, em inglés, core
business. Em outras palavras, a falta do entendimento deste principio
implica um ambiente menos produtivo para a empresa.

Arquitetura de tecnologia

A arquitetura de tecnologia tem como principal fundamento suportar
as necessidades de alteracdes dos programas de computador a0 longo
de seu ciclo de vida, em resposta as necessidades do negécio que vi-
venciam constantes requerimentos de mudancas. O objetivo deste
principio é proporcionar um ambiente operacional no sentido de man-
ter a empresa focada nos negdcios e nao na tecnologia. A arquitetura
tecnolégica desenvolvida deve proporcionar esse ambiente.

Unma necessidade de carater comercial da empresa pode requerer uma
melhoria técnica ou o desenvolvimento de subsistemas do programa de

14. SAP, acronimo de System Analysis and Program, é uma empresa de origem alema,
criadora de softwares de gestao para empresas. Disponivel em <https://www.sap.com>.
Acesso em 4 de abril de 2018.

15. Disponivel em <https://news.sap.com/brazil/2015/09/09/mas-o-que-e-sap-hana/>.
Acesso em 4 de abril de 2018.

16. Java é uma linguagem de programacéo multiplataforma desenvolvida pela empresa Sun
Microsystems. Disponivel em <https://www.java.com/pt_BR/download/fag/whatis_
java.xml>. Acesso em 4 de abril de 2018.

17. O Open JDK, acronimo de Java Development Kit, é um kit de desenvolvimento Java de
cédigo aberto para a edigao Standard (Java SE), que recebeu apoio das empresas Oracle

e IBM para a criagdo desta comunidade. Disponivel em <http://openjdk java.net/>.
Acesso em 4 de abil de 2018.
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computador que est em operagio. Por exemplo, o advento do SPED'®
Contabil trouxe uma necessidade de adequagéo dos programas de compu-
tador para todas as empresas do Brasil. As empresas que possufam um
ambiente tecnolégico suportado por este principio nao tiveram grandes
dificuldades em promover as alteragdes necessanias para a adequagio de
seus programas, mantendo o foco em seus negécios. Por outro lado, houve
intimeros casos de empresas que nao conseguiram adequar seus programas
para 0 SPED Contabil. Como consequéncia precisaram demandar gran-
de esforco para cumprir com as exigénclas da Secretaria da Fazenda,
desviando o foco do negdcio para o cumprimento de uma exigéncia legal.

Voltando novamente ao exemplo da SAP, para uma empresa que
possufa uma licenca do seu ERP, ela precisou apenas desenvolver
uma interface para o SPED Contabil, com as especificacdes desen-

volvidas pela SEFAZ."

2.4. Plataforma operacional

Nos dias atuais, o termo plataforma ¢ utilizado de forma genérica
para especificar elementos nos mais variados segmentos da indistria
da tecnologia da informacao. Por exemplo, para se fazer a distingao
entre as linguagens de programacdo, sao utilizadas expressoes como
plataforma Java, plataforma C, etc.

Da mesma forma, para subentender a especificacio de suporte para os
variados sistemas operacionais em que um programa de computador pode
ser executado, ¢ comum utilizar termos como plataforma Windows, plata-
forma Linux, plataforma Mac, etc., que remete para o sistema operacional
em que 0 programa pode ser executado. O termo é também utilizado para
diferenciar as especificagdes de processadores, ao utilizar jargdes como
plataforma Intel, plataforma Motorola, plataforma Arm, etc.

Neste trabalho, o termo plataforma refere-se ao sistema operacional
em que um programa de computador pode ser executado. Isso por-
que no contexto dos estudos deste trabalho existe a abordagem de
plagio de codlgo de programa de computador que pode ser utilizado
em diferentes sistemas operacionais, razao pela qual é utilizado o
termo plataforma operacional.

3. TIPOS DE SEMELHANCAS

Um artigo publicado pelo DROPS? sob o titulo Similarity in
Programs oferece uma abordagem conceitual sobre a similaridade de
programas, explorando os aspectos sintatico e semantico.

18. SPED, acronimo de Sistema Piblico de Escrituraggo Digital, foi instituido pelo De-
ceto n” 6.022, de 22 de janeiro de 2007, parte do Programa de Aceleracio do
Crescimento do Governo Federal (PAC 2007-2010). Disponivel em <http://sped.rfb.
gov.br/>. Acesso em 4 de abril de 2018.

19. SEFAZ, acronimo de Secretaria de Estado da Fazenda, é um érgao vinculado ao
Ministério da Fazenda responsavel pelo controle das receitas e das despesas de cada um
dos Estados e do Distrito Federal. Disponivel em <https://portal.fazenda.sp.gov.br/>.
Acesso em 4 de abnil de 2018.

20. Disponivel em <http://drops.dagstuhl.de/opus/volltexte/2007/968/>. Acesso em 1°
de maio de 2017.
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O artigo refere-se ao aspecto sintatico como sendo a forma de representar
o codigo-fonte, normalmente uma sequéncia de caracteres formando uma
estrutura de texto mais complexa. Nesta abordagem, os pesquisadores
observaram que a similandade na representagdo admite a semelhanca
entre c6digos em diferentes niveis de abstracio, que correspondem aos
diferentes modos de se observar os programas, como por exemplo, as simi-
laridades entre declaragdes em programas, blocos, classes e arquiteturas.

E no aspecto semantico, o artigo sustenta que os programas podem ser
considerados similares quando a principal semelhanga esté em seu com-
portamento, que pode ser definido pelas fungdes implementadas pelo
programa. Entretanto, o consenso dos pesquisadores foi de que existem
poucas formas de se fazer a comparacio seméntica, mas, em um sentido
mais amplo, é possivel apontar dois tipos de representacdo que podem
ser utilizadas neste tipo de comparacio: a operacional e a légica.

A semelhanca operacional detalha os passos de execucio de um pro-
grama, enquanto a semelhanga l6gica estabelece o significado de cada
linha de programagao, suas varidveis e sua logica. Eissa é uma outra
forte razao para que a comparacio seja realizada sobre o cédigo-fonte
e ndo o cbdigo-objeto, pois o significado de cada linha pressupée o
entendimento da programaco, as declaracdes realizadas no cédigo-
fonte e a légica associada ao cédigo, pois j4 vimos anteriormente que
o cbdigo-objeto é um formato de saida padrio da linguagem para ser
tratada e executada pelo processador.

A doutrina também tem contribuido no sentido de reforcar a necessi-
dade de analise pelo cédigo-fonte. Na excelente obra que recebeu o
titulo Software Evolution, os autores belgas Tom Mens e Serge De-
meyer destacam o consenso na comunidade internacional quanto a
importancia de se detectar os clones, que sdo as semelhancas entre os
codigos. Este é um equivoco comum observado em muitas literaturas,
que referenciam o clone como sendo plagio. Primeiramente é impor-
tante deixar claro que clone ndo é plagio. Uma definicio muito mais
apropriada é a do Doutor Manoel J. Pereira dos SANTOS, que trata
das diferencas entre clones, plagio e cépia servil no Capitulo 5 de sua
extraordinéria obra “A Protecio Autoral de Programas de Computa-
dor”, conceituando e caracterizando os clones dessa forma:

21. SANTOS, M. ]. P. A. Protecao Autoral de Programas de Computador. Rio de Ja-
neiro: Lumen Juris, p. 348, 2008.
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Unm clone pode ser definido como um programa que é funcionalmente equi-
valente, porém distinto, de outro programa de computador. Na terminologia
técnica, contudo, o clone ndo apenas executa substancialmente as mesmas
funcbes, como imita a aparéncia e o funcionamento da criagio anterior.”

E um exemplo clssico da definicio do Doutor Manoel € o editor de
textos Microsoft Word, do Pacote Office, ¢ um de seus clones, o
editor de textos Writer, do pacote LibreOffice. O Writer é um clone
do Word, e ele ndo ¢ plagio do Word.

E necessério ter muito cuidado na interpretacéo apropriada da pala-
vra clone nas literaturas, pois muitas vezes o termo quer referenciar
o plagio de cédigo de programa de computador.

Importante salientar que, em todas as condigdes abordadas na obra Sof
tware Evolution, de 347 paginas, destaca-se o fato de todo estudo e técni-
cas mencionadas, serem aplicado sobre o cdigo-fonte, em nenhum mo-
mento sobre o cédigo-objeto, como sustentamos no presente trabalho.

3.1. Hipéteses de semelhancas

A Lein” 9.609/1998 prevé as hipéteses de semelhancas de progra-
ma de computador no artigo 6°, onde o legislador define:
Art. 6° Nao constituem ofensa aos direitos do titular de programa de
computador:
[...]
IIl - a ocorréncia de semelhanca de programa a outro, preexistente,
quando se der por forca das caracterfsticas funcionais de sua aplicacdo,
da observancia de preceitos normativos e técnicos, ou de limitacio de
forma alternativa para a sua expressao;
IV - a integragdo de um programa, mantendo-se suas caracteristicas es-
sencials, a um sistema aplicativo ou operacional, tecnicamente indispen-
sével as necessidades do usuario, desde que para o uso exclusivo de

quem a promoveu.22 (BRASIL, 1998).

As hipéteses de semelhancas admissivels sao aquelas linhas de codigo-
fonte de programas que podemos identificar como sendo mandatérias,
sem a qual os programas nao podem ser compilados ou, se forem,
produzirdo erros. Exemplo: a declaracio #include <stdio.h> em um
programa escrito em linguagem C.

22. Disponivel em <http://www.planalto.gov.br/ccivil_03/leis/L.9609.htm>. Acesso em 6
de junho de 2017.
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Devido a essa obrigatoriedade, a semelhanca para funcdes como essa
sao admissivels quanto a declaracio #include <stdio.h> estiver
presente nos programas.

Outra hipétese esta relacionada ao endentamento das linhas de c6-
digo-fonte. A técnica de endentamento é utilizada para organizar a
l6gica dos programas, por exemplo, quando da abertura e fechamen-
to de chaves na linguagem de programagio C. Observe a linha de
programa abaixo, extraido do programa prog| .c.

int main() {

Valendo-se da técnica de endentamento, o cédigo poderia ser escrito
na forma apresentada a seguir:

int main()

{
A chave isolada na linha imediatamente posterior é uma forma de
isolar o cédigo, organizando-o de forma endentada, para melhor
separago, técnica que proporciona melhor compreensao do cédigo
pelo programador.

Ao encontrar técnicas de endentamento como esta, € provével encon-
trar muitas linhas idénticas de cédigos distintos. Essa condigio
também é admissivel quando da constatagdo de semelhangas encon-
tradas em cédigo-fonte.

Outro aspecto importante quanto as hipéteses de semelhangas esta
relacionado as linhas e espagos vazios. Embora a incidéncia de li-
nhas e espagos vazios serem, na maioria dos casos, admissiveis, a
similaridade dessa semelhanca ao longo de dois codigos sob analise
pode mapear para um cenario de plagio.

Existem profissionais que produzem uma espécie de assinatura digital
em seus codigos. Por exemplo, h codigos-fonte em que o autor insere
sempre dois espacos em vez de um espaco, entre os argumentos do
codigo. Ao analisar dois codigos com essa caracteristica, um analista
forense experiente certamente perceberé essa sutil semelhanga. Esse
aspecto tera grande importancia para o leitor na metodologia de ané-
lise de semelhancas entre cédigos-fonte de programas de computador,
proposta neste trabalho e apresentada a seguir.

4. METODOLOGIA DE ANALISE PROPOSTA

Durante minha palestra no Seminario de Combate Preventivo e
Repressivo aos Crimes Cibernéticos, a convite do Departamento de

Seguranca da FIESP? evento promovido pelo Ministério Piblico,
a FIESP e a FEBRABAN,* na data de 21 de junho de 2017,

23. FIESP ¢ o acronimo de Federacio das Inddstrias do Estado de Sao Paulo. Disponivel
em <http://www.fiesp.com.br/agenda/seminario-de-combate-preventivo-e-repressivo-
aos-crimes-ciberneticos/>. Acesso em 4 de abril de 2018.

24. FEBRABAN ¢ o acronimo de FEderagio BRAsileira dos BANcos. Disponivel em
<https://portal.febraban.org.br/>. Acesso em 4 de abril de 2018.

25. Disponivel em <https://www.nstl.nist.gov/approximate.htm>. Acesso em 16 de junho
de 2017.
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uma das questdes que surgiram do piblico foi: Qual a maturidade
da anélise e investigacio forense digital no Brasil?

Minha resposta foi dada no sentido de explicar que o Brasil enfren-
ta, de fato, grande dificuldade nos casos de investigacao forense,
justificada principalmente pela falta de uma metodologia padrdo
para os trabalhos de anélise forense no Pais.

Nessa mesma linha, a falta de uma metodologia para os trabalhos de
analise de semelhancas de cddigo de programa de computador contribui
para um cenario onde variadas perspectivas sao observadas, por diferen-
tes angulos, de diferentes profissionais com experiéncias variadas sobre o
tema, tendo como consequéncia, diferentes métodos de abordagem, re-
sultando em trabalhos de avaliagio com diferentes contedidos e procedi-
mentos e, consequentemente, resultados distintos. A sugestao da meto-
dologia proposta, a seguir, tem por objetivo preencher essa lacuna e
contribuir para o Judicidrio, que tem a dificil tarefa de julgar cada caso.

As técnicas apresentadas neste capftulo, sao baseadas nos estudos das
técnicas de aproximagio sugeridas pelo instituto NIST? em virtude
deste instituto ter reconhecimento mundial e, também, ter a acreditacio
pelo INMETRO, que é uma das principais instituicdes de referéncia
tecnoldgica e de qualidade do Brasil, razao pela qual o NIST ¢é frequen-
temente referenciado nos documentos dos érgdos governamentais®® e
jurfdicos,”” tendo sido frequentemente citado por estes, quando ¢ dese-
jado dar uma diretriz de referéncia robusta para o contexto.

Sao também resultados dos estudos da anélise técnica conhecida
como abstraction-filtration-comparison test, que se refere a um teste
criado judicialmente nos Estados Unidos, e usado para determinar
se existem semelhancas substanciais entre os elementos nao-literais
de dois ou mais programas.

4.1. Metodologia de analise

O processo da metodologia de anélise proposta possui uma sequén-
cia de fases, que parte de uma analise mais simples, avangando para
fases mais complexas e de dificil percepcao, requerendo maior esfor-
¢o intelectual dos analistas forenses a medida que avanga nas fases
seguintes desta metodologia de anélise.

Ento, como resultado quase que natural da abordagem contida
neste trabalho, o primeiro passo da metodologia proposta consiste
em analisar os elementos literais do cédigo-fonte de programa de
computador, numa primeira fase de analise e, em uma segunda fase,
analisar os elementos nao-literais.

A andlise dos elementos nao-literais ¢ fundamentalmente importan-
te, principalmente quando levamos em consideragao a existéncia de

26. Disponivel em <http//dsic.planalto.gov.br/documentos/publicacoes/2_Guia_SICLpdf.>.
Acesso em 16 de junho de 2017.

27. Disponivel em <https://www.trt13 jus.by/institucional/seguranca-da informacao/docu-
mentos/cnj/diretrizes-gestao-si-2012>. Acesso em 16 de junho de 2017.
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plégio em plataformas operacionais distintas, em que a semelhanga
podera ser observada no aspecto comportamental do programa de
computador, e nao pelo cédigo-fonte, podendo este ter sido objeto de
um processo de recodificacio de cédigo de programa de computador
para utilizacio em outra plataforma operacional.

Adicionalmente, ha que considerar também o cenario em que ¢é uti-
lizada outra linguagem de programacio, com o objetivo de ofuscar
ainda mais a semelhanca. A seguir sio apresentadas as dez fases de
comparago propostas neste trabalho.

4.1.1. Fase 1: Leitura e comparacao geral dos cédigos

A primeira fase da metodologia de analise de semelhanca proposta
constitul de uma comparago inicial através da completa leitura dos
dois arquivos de cédigo-fonte a serem analisados.

H& duas motivacoes em colocar os dois arquivos de cddigo-fonte
lado a lado. A primeira ¢ pelo fato de as evidéncias iniciais fortes j&
aparecerem logo nessa primeira fase, como comentarios repetitivos,
marcas d'agua, strings proprietarias, entre outros sinais fortes que
evidenciam o plagio J4 nesta fase inicial de anélise, como os espagos
duplos que citamos ao final do Capitulo 3, que funcionam como uma
espécie de marca d’4gua do autor.

Por vezes, ao analisar um cédigo-fonte de programas escrito em C+ +
ou Python, de minha autoria, um analista forense questionaria o que
seriam as strings WA, WA2, WA3, e assim por diante. Esta é uma
codificagio de meu controle para identificar como os blocos foram orde-
nados em meus programas. Unm bloco dentro de outro bloco teria a string
WA4.1, ou seja, um sub-bloco | dentro do bloco 4. Essa prética cons-
titul o que eu chamo de marcas d’4gua, que identificam minha autoria
nos controles légicos de meus programas. Programadores experientes,
frequentemente criam marcas d’égua para este propésito.

Outra motivaio de coloca-los lado a lado se d& em observar todo o
processo de transformag@o que ocorrer4, na medida que as técnicas de
analise posteriores sejam aplicadas. Muitos arquivos de cédigo-fonte
parecem distintos num primeiro olhar, entretanto, quando aplicadas al-

28. Exiftool é uma interface de linha de comando utilizada para ler e escrever meta-infor-
macio em uma variedade de tipos de arquivos. Os metadados sdo lidos a partir de

REVISTA DA ABPI — N° 152 — JAN/FEV 2018

gumas técnicas de analise, eles comecam a realcar as semelhangas nao
observadas num primeiro momento. Apés a completa leitura de ambos
0s cdigos, é executada a fase 2, que consiste na extracio dos metadados.

4.1.2. Fase 2: Extracao dos metadados

A extracdo dos metadados tem por objetivo verificar a existéncia de
fragmentos de informagdes da origem do autor do cédigo-fonte do
programa de computador.

Nessa segunda fase, a extragao dos metadados € aplicada nao apenas
sobre o c6digo-fonte do programa de computador, como também sobre
o codigo-objeto, arquivos de documentagao, arquivos de logica e de-
mais arquivos existentes da solucio implementada.

As informagdes contidas nos metadados podem mapear para uma
origem diferente da fonte que reivindica a autoria intelectual do pro-
grama de computador e, por esse motivo, deve ser efetuada a extragio
dos metadados de todo e qualquer arquivo vinculado a solugio imple-
mentada por dervacio de cédigo-fonte de programa de computador.

Como exemplo, a extracao dos metadados do arquivo deste trabalho,

pela ferramenta exifiool,”® traz os seguintes resultados:
I—_v.vash@parrot [~/Documents/Poli-USP/Monografia]

$exiftool Monografia-WashingtonAlmeida.doc

ExifTool Version Number :10.56

File Name : Monografia-WashingtonAlmeida.doc
Directory i

File Size : 904 kB

File Modification Date/Time
File Access Date/Time

File Inode Change Date/Time
File Permissions

: 2017:06:30 20:58:53-03:00
:2017:06:30 16:20:10-03:00
: 2017:06:30 20:58:53-03:00

¢ IW-T-T--
File Type :DOC

File Type Extension : doc

MIME Type : application/msword

Comp Obj User Type Len : 24

Comp Ob; User Type : Microsoft Word-Dokument

arquivos de origem e impressos em forma legivel para a console, também conhecido
por terminal ou prompt de comando.
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As informages de metadados coletadas trazem algumas informagdes
importantes de cada arquivo, valiosas para a interpretacio de sua auto-
ra. Essas informagées nao estdo no texto do corpo do documento. E
possivel verificar, por exemplo, o niimero de revisoes que o documento
sofreu desde a sua criacdo, no exemplo, 556 revisoes. Ha a data da dl-
tima impressao deste arquivo, que se deu no ano de 2011, porém ele tem
data de criacio no ano de 2012. Como isso é possivel?

Ao compilar essas informagdes, considerando também a possibilidade de
que esse arquivo possa ter sido transportado de um dispositivo para outro,
podemos perceber que, apesar do registro do autor reportar como sendo
de Washington Almeida, é pouco provavel que ele seja o criador do arqui-
vo. De fato, este modelo de documento foi cedido para o autor deste tra-

balho, Washington Almeida, pela Escola Politécnica da USP.

Uma outra informagio valiosa que os metadados trazem sao as ver-
soes dos programas de computador. Seria muita coincidéncia que
duas empresas reivindicando a autoria de um determinado progra-
ma, tivessem os mesmos critérios de documentar o formato da versao
como, por exemplo, v.1.00a.

Normalmente, esses critérios de documentar a versao, esto ligados a
uma norma interna da empresa definindo os padrdes para nomeacao de
documentos. Em determinadas situagdes, a auséncia dessas normas in-
ternas em uma das empresas, associadas a forma como os programas
foram confeccionados, constituem fortes indicios de violagdo.

4.1.3. Fase 3: Remocao dos comentarios

Um padro de agéo relativamente comum observado na violacio do
Direito de Autor de programa de computador ocorre quando o vio-
lador remove as linhas de comentérios, na tentativa de ofuscar o c6-
digo-fonte original, o que altera significativamente parte do cdigo-
fonte do programa de computador num primeiro olhar.
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Esta fase visa deixar ambos os arquivos do codigo-fonte livres da
poluicio dos comentarios. A remocio dos comentarios contribuira
para realcar as semelhancas mais aparentes, ainda que o cédigo-
fonte tenha sido alterado. Removidos todos os comentarios, segue a
fase da comparagéo sintatica no item seguinte.

4.1.4. Fase 4: Reordenacdo do cédigo-fonte

O quarto passo da metodologia de anélise de semelhanga proposta
consiste em reordenar o cédigo-fonte, logo apés a remogao dos co-
mentarios.

Considere as seguintes sequéncias de cédigos abaixo:

Cédigo-A Cédigo-B
int main () Int
{ main()
printf (“Teste”) printf (
return 0; “Teste”);
} return

0;

}

Note que ao reordenar um dos cédigos acima, percebemos que eles sao
exatamente iguais. Nas linguagens de programacio que usam a notacio
dos delimitadores “{“ e “}” para separar as declaragdes e os blocos de
c6digo, como a linguagem C, por exemplo, as restricoes no uso de espa-
¢os em branco sio minimas. Da mesma forma, o endentamento do c6-
digo-fonte pode ser propositadamente alterado para conotar a expressao
de um cédigo-fonte diferente. No exemplo dos cddigos acima, alteragdes
sintaticas foram realizadas de forma a reestruturar o cédigo-fonte para
este parecer estruturalmente diferente. Num primeiro momento eles es-
tarlam, ainda mais diferentes se houvesse a existéncia dos comentarios,
com o objetivo de ofuscar o cédigo, razdo pela qual os comentérios sdo
removidos na fase anterior.

A reordenacdo do codigo visa identificar a similaridade estrutural de
ambos os conjuntos de arquivos do codigo-fonte. A similaridade es-
trutural é realcada & medida que os elementos do c6digo sao reorde-
nados. Apds reordenar os arquivos do cédigo-fonte, segue a compa-
racao sintatica.

4.1.5. Fase 5: Comparacdo sintdtica

O quinto passo da metodologia de anélise de semelhanca proposta
consiste em fazer a comparagéo sintética entre os arquivos do codigo-
fonte considerados semelhantes. A semelhanca sintatica consiste em
analisar os dois conjuntos de c6digos-fonte, colocando-os lado a lado
e, particiona-los em vérios blocos, sendo que apenas as linhas de
cédigo do mesmo bloco sao comparadas.

Nesta fase é realizada a comparacio das declaracées que ocorrem
em cada bloco, como declaracdes de variaveis, de funcdes, de classes,
e de constantes. Em casos de cédigos de programas extremamente
longos, o perito pode utilizar a técnica do uso da funcdo hash para
strings repetitivas, de forma a simplificar o processo para o analista
forense, porém a utilizagao dessa técnica deve ser muito bem docu-
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mentada, principalmente levando-se em consideragio que a leitura
do material produzido seré realizada por pessoal no técnico da 4rea
do Direito, como advogados e juizes.

Nessa fase, a anlise das semelhangas requer maior esforgo intelectual do
analista forense ou perito, além de sua excelente capacidade de abstra-
cao, pois é provavel que blocos contendo as declaragdes de variaveis, de
fungdes, de classes, e de constantes tenham sido completamente modifi-
cadas com o objetivo de fazer parecer uma criacio tnica, quando na
realidade se constata o aproveitamento disfarcado, ofuscado, mascarado
dos elementos da criagio preexistente.

Elencadas as semelhangas sintaticas, passamos para a fase seguinte,
que consiste em fazer a anélise das dependéncias.

4.1.6. Fase 6: Andlise das dependéncias

O sexto passo consiste em analisar as dependéncias das variaveis defini-
das nos codigos. A forma mais simples de analisar essas dependéncias
consiste na utilizagao de grafos simples, que tem por objetivo evidenciar
as semelhancas nas dependéncias dos dados, assim como de controles
presentes nos codigos-fonte dos programas de computador.

Embora o violador tente se valer de técnicas de ofuscagio de cédigo, utili-
zando nomes de variaveis diferentes, a analise de grafos identificar4 a logica
utilizada pelas diferentes vanveis encontradas nos codigos analisados.

Consideremos os seguintes cédigos abaixo, que executam, ambos, o
calculo fatorial de um nimero inteiro:
¢ Cédigo I:
it j=1;
for G=1;1<=VALUE; 1+ +)
1= %1
o Cédigo 2:
int fatorial (int n) {
if(n==0)
return 1;
else
return n * fatorial (n — 1)

}

Em um primeiro olhar para os dois cédigos, observamos que eles
parecem ser muito diferentes. Vamos entdo analisé-los, considerando
suas dependéncias, visualizando-os em um grafico de grafos.
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Figura 2
Grafo do cédigo 1

Fonte: O autor.

Figura 3
Grafo do cédigo 2

Fonte: O autor.
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Observando os grafos de ambos os cédigos, percebemos que eles sao
exatamente iguals, apenas executam o clculo fatorial na ordem in-
versa um do outro, porém, revelando a similaridade de suas depen-

9 “o”

A N \ tz ke
denc1as quanto as variavels 1 e n .

A dependéncia de controle ¢ identificada, no cédigo-1, pela ex-
pressio “1<=VALUE”, enquanto que a dependéncia de contro-
le identificada no cédigo-2 é representada pela expressao
“n==0". Da mesma forma, a dependéncia de dados ¢ identifi-
cada, no cédigo-1, pela expressio “j=]*1”, enquanto que a de-
pendéncia de dados 1dentificada no cédigo-2 é representada pela
expressao ‘n*fatorial”.

Note que nesta fase, a analise j& requer um nivel de percepcao e
de abstracao mais apurado do analista forense, pois a evidéncia
pode nao estar tao perceptivel em uma analise inicial. Identifica-
das as semelhancas pela anélise das dependéncias, passamos
para a préxima fase, que consiste na anélise do fluxo dos dados.

4.1.7. Fase 7: Andlise do fluxo dos dados

O sétimo passo consiste em analisar os fluxos de dados do c6digo-
fonte, considerando também os fluxos de procedimentos ou funcdes
que sao invocados dentro desses fragmentos.

A utilizagio de um diagrama de fluxo de dados realca, graficamente, a
representacio que descreve o problema a ser resolvido. Essa técnica visa
evidenciar as semelhancas sob duas perspectivas: a seméntica e a estru-
tural. Sob o aspecto seméntico, visa identificar como o comportamento
do programa foi modelado, e sob o aspecto estrutural, visa identificar
como foi modelada a estrutura dos dados processados pelo programa.

As componentes utilizadas na analise do fluxo de dados sdo os pro-
cessos e o fluxo. O processo transforma as entradas em saidas, e o
fluxo propriamente dito, identifica a movimentacio dos dados.

A figura 4 abaixo é um exemplo em como o fluxo das informages podem
ser encadeadas para que se tenha melhor compreensdo do problema a ser
resolvido, no caso do exemplo apresentado na figura, realca o fluxo dos
passos simplificados para a emissao de uma nota fiscal.

29. Disponfvel em <http://www.planalto.gov.br/ccivil_03/leis/L9609.htm>. Acesso em
12 de junho de 2017.

%

Figura 4
Exemplo de diagrama para analise de fluxo dos dados
Fluxo de
informacodes

consulta

reserva

nota fiscal confirma

dados
atividade=

Fonte: O autor.

Os dados sdo transformados em cada passo antes de mover para o
proximo estagio. Esse procedimento ajuda o analista forense a compre-
ender o que acontece com os dados durante a execucio do programa.
Fluxos semelhantes implicam semelhangas semanticas de cédigos.

A fase seguinte considera as hipéteses legais de semelhangas.

4.1.8. Fase 8: Remocao das hipéteses de semelhancas legais

O oitavo passo da metodologia de analise de semelhanca proposta
consiste em separar as semelhancas admissiveis das semelhancas néo
admissiveis. Implica avaliar as hipéteses de semelhancas enquadra-
das no inciso III do artigo 6° da Lei n° 9.609/1998, onde o legisla-
dor declara serem legalmente admissiveis:
IIl - a ocorréncia de semelhanga de programa a outro, preexistente,
quando se der por forga das caracteristicas funcionais de sua aplicagdo,
da observancia de preceitos normativos e técnicos, ou de limitacio de
forma alternativa para a sua expresszio;29 (BRASIL, 1998).

Um exemplo cléssico dessa fase é a analise de cédigo-fonte de pro-
gramas voltados para o SPED, Sistema Ptblico de Escrituracio
Digital, que deve, obrigatoriamente, obedecer as resolucdes do Con-

selho Federal de Contabilidade.”’

30. Disponivel em <http://cfc.org.br/legislacao/>. Acesso em 4 de abril de 2018.
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Programas desenvolvidos para o SPED Contabil, SPED Fiscal,
SPED do PIS e COFINS, Modelo-3, E-Social,*" entre outros,
como programas voltados para a emissao de notas fiscals em estabe-
lecimentos comerciais, que obedecem as notas técnicas do SEFAZ,
também se enquadram nas hipéteses de semelhancas legais e devem
ser removidas nessa fase do processo de anélise.

4.1.9. Fase 9: Andlise da semelhanca semantica

A anélise da semelhanga semantica é fundamentalmente importante
para 0s casos em que um programa tenha sido recodificado em outra
linguagem de programacio para, por exemplo, sua utilizacio em outra
plataforma operacional. Eisse cenario é mais comumente observado
quando so utilizadas técnicas de engenharia reversa pelo violador,
para se obter os binarios do cédigo que ele deseja plagiar.

A semelhanca semantica diz respeito a0 comportamento dos programas
observados. Nessa fase, uma parte do codigo-fonte de um programa A é
semanticamente semelhante a outra parte do cédigo-fonte de um programa
B, se, e somente se, o programa B conter a funcionalidade do programa A.

A estrutura e a sintaxe do codigo-fonte ndo sao alvos de analise nessa
fase. O que define a similaridade é a semantica envolvida no proces-
samento computacional, ou seja, o resultado funcional das operagdes.
Por exemplo, o loop definido por “while (a > b)”, pode ser alterado
para “while (b < a)” ou “while (x > y)”, ou ainda “while (y < x)”,
este Gltimo bem mais sensivel na percepgao porque ocorre a inversio
l6gica do comando while junto com a alteragio das suas variaveis.

Uma vez que a separacéo por blocos foi realizada na fase 5, esses detalhes
aparecem de forma mais realcadas para o analista forense. Outro perfil de
similaridade, que demanda maior expertise nessa fase, € a substituicio de
fungdes por fragmentos de codigo similares e vice-versa.

31. O Decreto-lei n° 6.022 que instituiu o Sistema Péblico de Escrituragio Digital - SPED,
trouxe a obrigatoriedade de transformar todas as informagges contidas nos livros contabeis e
fiscais tradicionais em arquivos digitais. Esses arquivos precisam obedecer a um formato
padronizado e predefinido e servem para informatizar a relagéo entre empresas e a Receita
Federal ou a Secretaria da Fazenda - SEFAZ, uma vez que as informacdes sao transmitidas
para esses 6rgaos, alimentando um banco de dados padronizado. As obrigagdes do SPED
foram agrupadas em cinco grandes projetos: Nota Fiscal Eletronica - NF-e; SPED Fiscal,
via Escrituragdo Fiscal Digital - EFD; SPED Contabil, via Escrituragio Contébil Digital
-ECD; SPED Folha, via Escrituragao Fiscal Digital Social - EFD Social; e a Escrituragio
Fiscal Digital para o PIS e COFINS (EFD PIS/COFINS). O liwro Registro de
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Consideremos os dois fragmentos de cédigo-fonte utizados no item
4.1.6, representados novamente abaixo, cujos mesmos estio escritos
em linguagem de programacio C++.
¢ Codigo I:
mt1,j=1;
for G=1;1<=VALUE; i++)
=1
O fragmento de cédigo acima executa o célculo fatorial de um nime-
ro. Como visto no item 4.1.6, esse c6digo pode ser reescrito pelo
seguinte codigo abaixo.
o Cédigo 2:
int fatorial (int n) {
if (n ==0)
return 1;
else
return n * fatorial (n — 1)

}

Sob o aspecto semantico, 05 cédigos apresentados acima $ao exata-
mente iguais, pois a similaridade observada est4 definida na seman-
tica envolvida no processamento computacional de ambos, ou seja,
os cbdigos fazem exatamente as mesmas coisas.

Nessa fase da anélise é fundamental que o analista forense tenha vasto
conhecimento e entendimento dos aspectos relacionados a linguagem de
programagio utilizada, e também excelente capacidade de abstracio das
caracteristicas semanticas, quando analisar os fragmentos dos c6digos.

4.1.10 Fase 10: Comparacdo da estrutura légica operacional

A comparacio da estrutura légica operacional constitui, talvez, a
fase de analise mais dificil para o analista forense, dentro do proces-
so da metodologia proposta neste trabalho.

Controle da Produgio e do Estoque, conhecido como Modelo-3, destina-se 2 escrituragdo
dos documentos fiscais e dos documentos de uso interno da empresa, correspondentes as
entradas e as saidas, & producio, bem como as quantidades referentes aos estoques de
mercadorias, obrigatrio para os estabelecimentos industriais ou a eles equiparados pela le-
gislacio federal e para os estabelecimentos atacadistas, integrando o sistema SPED, e de-
nominado “Bloco K”. O “Bloco K” ¢ uma das partes de informagéo do SPED Fiscal para
os tributos [CMS e IPI, que se constitui no livro eletrnico de Registro de Controle da
Produgio e do Estoque. Disponivel em <https://www.fazenda.sp.govbr/sped/downloads/
GUIA%20PR%C3%81TICO%20DA%20EFD%20-%20Vers%C3%A30%20
2.0.12.pdf>. Acesso em 4 de abnil de 2018.

37



-

SEMELHANCAS DE CODIFICACAQ ENTRE PROGRAMAS DE COMPUTADOR E VIOLACAO DE DIREITO AUTORAL

A complexidade se resume no fato de n@o haver evidéncias substanciais
que caracterizem o plégio de programa de computador nos exames rea-
lizados nas fases anteriores, e porque o analista forense deve constatar as
eventuais evidéncias através de um processo de abstrago.

Neste processo de abstracio, o analista forense deve exercer uma
atividade ntelectual, levando para sua reflexio o elemento da anali-
se, e isolado-o dos fatores comuns que estao relacionados a ele, como
por exemplo as fases de analises anteriores.

Em particular, o trabalho de comparagio desta fase consiste em determi-
nar se os elementos nio-literais de um programa de computador foram
copiados, o que caracteriza o plagio. Entretanto, diferentemente das
fases anteriores em que a analise se baseia, fundamentalmente, sobre os
aspectos relacionados com o cédigo-fonte do programa de computador,
o trabalho de analise desta fase leva em consideracio uma possivel copia
dos elementos nao-literais para outra plataforma operacional.

Essa dltima fase de comparacio levou em consideracio os estudos do
instituto NIST, particularmente do seu modelo de aproximacio defi-
nido no documento de nome NIST Special Publication 800-168,% ¢
também o estudo dos elementos nao-literais sob duas perspectivas: a
arquitetura e o teste de abstragéo-ﬁltragem-comparagéo.

A primeira perspectiva é relacionada com a arquitetura que, como visto
detalhadamente no item 2.3.1, constitui a estrutura, sequéncia e organi-
zacao do programa, e tem por objetivo estabelecer uma divisio entre a
dicotomia ideia/expressao de modo a se certificar que a forma de expres-
sa0 do programa preexistente ndo tenha sido copiado. Dito de outra
forma, a protecio de direitos autorais é dada apenas a forma em que as
idelas sdo expressas, e ndo as proprias ideias. Com o objetivo oferecer
melhor entendimento, dividimos a arquitetura, no item 2.3.1, em quatro
familias, sendo elas a arquitetura de negécios, arquitetura de dados, ar-
quitetura de aplicacéo e arquitetura de tecnologia.

Quanto a arquitetura de negécios, o analista forense deve concentrar seus
esforcos nas caracteristicas das empresas desenvolvedoras, seus citérios
para as definigdes de negdcios, e compreender como o programa suposta-
mente infrator trata das questoes relacionadas & arquitetura de negdcios.

Em relagao a arquitetura de dados, os cnitérios de andlise do analis-
ta forense devem se basear nos requerimentos para a especificacio da
modelagem dos dados, e muitas vezes esses elementos nao sao en-
contrados na documentacio dos sistemas, a excecdo de empresas
desenvolvedoras muito maduras em seus sistemas de gestao, que
possuem procedimentos para documentagéo de programas de com-
putador, mesmo nesta fase de detalhamento da arquitetura.

Ja com relagdo a arquitetura de aplicacio, o analista forense deve
elevar o nivel de abstragdo neste item, avaliando o programa da
empresa supostamente contrafator, no sentido de comprovar seu

32. Disponivel em <http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
168.pdf>. Acesso em 13 de julho de 2017.

33. Disponivel em <https://cyber.harvard.edu/people/tfisher/IP/1992%20Alta1.pdf>.
Acesso em 4 de abril de 2018.
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compromisso com os dois principios da arquitetura de aplicacio: a
portabilidade tecnolégica e a facilidade de uso.

E quanto a arquitetura de tecnologia, o analista forense deve avaliar
se os critérios de anélise se basearam na maturidade do programa
supostamente contrafator, em relacio a sua capacidade de resposta
as variadas necessidades do negécio, que exige capacidade de rapida
adaptag@o do programa de computador.

A segunda perspectiva ¢ o estudo da anélise sob o aspecto do teste
de abstragao-filtragem-comparagao. Este teste, em particular, teve
origem em 1992 durante a apuracio de um caso envolvendo a Com-
puter Associates International Inc. e a Altai Inc.,”* que consiste em
separar, de maneira metédica e organizada, um programa de compu-
tador de acordo com seus diferentes niveis de generalidade, ou dife-
rentes niveis de abstracio. Desde entdo essa anélise tem sido ampla-
mente adotada pelos tribunais dos Estados Unidos e também
reconhecido por tribunais ao redor do globo.

O Doutor Manoel J. Pereira dos SANTOS referencia este teste, em sua
obra,** como “Teste da abstragao-filtragem-comparagio”, que consiste de
um sofisticado processo contendo trés passos para determinar a similarida-
de substancial dos elementos nao-literais de um programa de computador.
De forma bem resumida, cada parte separada ¢ examinada para filtrar os
elementos do programa que nao sio protegidos. Entdo, remove-se os ele-
mentos que estao desprotegidos, e os elementos protegidos remanescentes
530 comparados com 0 programa supostamente infrator, para determinar
se 0s elementos substanciais do programa original foram objetos de plagio
dos seus elementos nao-literais.

A aplicacio do teste de abstragao-filtragem-comparacio é complexa
porque a comparagao da estrutura logica operacional nao é descrita em
nenhuma forma de linguagem de programagio ou métodos de desenvol-
vimento de programas de computador, o que seria familiar aos progra-
madores e cientistas da computacio, que seriam os especialistas técnicos
mais indicados para ajudar os tribunais nesses casos.

Logo, os especialistas forenses qualificados devem desempenhar um
papel importante nesse processo de abstracao, justamente em virtude
deste nivel de anélise ndo compreender as tarefas técnicas convencio-
nais de analise de determinada linguagem de programagéo ou de
processos de desenvolvimento de programas.

Outro fator que aumenta a complexidade dessa fase se deve ao tamanho
do codigo-fonte da maioria dos programas comerciais, pois o esforco en-
volvido na abstracéo e filtragem de praticamente qualquer programa é
muito grande, e produziria um enorme ntimero de variagdes. Dessa forma,
o melhor método de analise é aquele em que o especialista forense limita a
parcela do programa que o autor alega ter sido copiado.

Porém, devido & deficiéncia técnica dos analistas forenses para a
avaliacio dessa fase especifica, implica dificuldades para alcancar

34. SANTOS, M.]. P. A Protecio Autoral de Programas de Computador. Rio de Janei-
ro: Lumen Juris, p. 365, 2008.
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resultados objetivos, pois h4 muitos detalhes envolvidos neste proces-
so de anélise. A abstracio pode resultar na comparacio de centenas
de aspectos diferentes de um programa de computador, se o analista
forense nao for cuidadoso.

Entao, a aplicagdo mais apropriada da comparagéo, nesta fase, deve
considerar o refinamento da tarefa, com o objetivo de reduzir a com-
plexidade técnica.

E sobre essa reducio que trata as diretivas do stituto NIST e, dessa
forma, com base nos estudos mencionados, o entendimento é que os ele-
mentos envolvidos na comparagéo da estrutura légica operacional devem
ser filtrados com base nos seguintes critérios: eficiéncia, fatores externos,
convengéo da linguagem utilizada, processo e dominio publico.

a. Eficiéneia;
A funcionalidade de determinada forma de expressao diz respei-
to a eficiéncia do programa. Sua existéncia dentro do programa
se deu por requisitos de eficiéncia. A forma de executar determi-
nada funcdo € expressa por razoes de eficiéncia.

b. Fatores externos:

A forma de expressao do elemento foi criada por requisito externo,
sendo necessério a especificacio de um formato de dados para intero-
perar com outro programa. Por exemplo, um programa ERP pode ter
0 requisito externo de ter que exportar um arquivo de um de seus
médulos, para interfacear com outro programa externo, como o
SPED Contabil, cuja especificago de seus blocos de dados é deter-
minada pela Secretaria da Fazenda, ou seja, um fator externo.

c. Convencio da linguagem utilizada:
E o cenério encontrado onde a expressao do elemento for criada
devido a maneira convencional de escrever algo na linguagem de
programagéo especifica daquela solucao. Por exemplo, bibliotecas
presentes nas linguagens para expressar formas de sua estrutura
dinamica, na maquina em que o programa ¢ executado.

d. Processo:
O elemento, neste nivel particular de abstracio, é um processo, e ndo
uma forma de expressio de criagio que seja objeto de proteco. A

35. QoS ¢ o acronimo do termo proveniente do inglés Quality of Service, que se refere a quali-
dade dos servigos de dados, video e voz, particularmente relacionados & capacidade de
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identificacio de processos visa eliminar uma substancial parcela das
abstrades que sao objetos de processos funcionais dentro de uma or-
ganizagéo, frequentemente refletido nos programas de computador.

e.  Dominio piblico:
A identificagio do elemento, nesse caso, ndo € objeto de criacéo,
mas uma incorporagdo de dominio piblico. Por exemplo, ele-
mentos de arquitetura que exercem agdes sobre o mecanismo de
geréncia de QoS,% que sio capazes de tomar decisdes dinami-
cas a respeito da taxa de utilizacdo dos recursos e de carga do
sistema, sao implementacdes de dominio piblico, cuja especifica-

cio estd definida na RFC 2212.%

Entao, remove-se os elementos nao-literais encontrados pela filtra-
gem desses cinco elementos, e os elementos nao-literais remanescen-
tes serdo objeto da anélise da estrutura logica operacional.

Importante ressaltar que qualquer protegio de elementos criados
pela eficiéncia, ou por fatores externos, ou processos, deve ser objeto
de protecio por patentes, se esse for o caso, e nio objeto de protegao
pelo Direito de Autor.

Mas nesse cenério, consideramos que um programa esta baseado em
outro programa que copiou recursos nao-literais do programa pree-
xistente, e a comparagdo da estrutura logica operacional deve ser
utilizada para determinar se muito dos elementos nao-literais foram
copiados, resultando em violacio de direitos autorais.

A correta aplicacio desta comparagio deve levar em consideracio
que as abstracdes devem ser muito especificas e precisas, do contrério
¢ muito facil o especialista forense se perder no processo de analise
desta fase, mesmo sendo um analista forense ou perito experiente.

Da mesma forma, as abstracdes devem ser acompanhadas de con-
vengoes graficas consistentes para todas as exposigdes que o analista
forense abstrair, pois como sao abstracdes, a ideia dessa abstracio
precisa estar muita clara para qualquer profissional que venha a
avaliar as evidéncias descobertas nesta tltima fase de analise.

Uma vez identificada a 1deia que deu origem & forma de expressao,
avalia-se a protecao de direitos autorais sobre essa forma de expres-

ajuste automético da banda, de forma garantir a qualidade dos servigos de comunicagio.

36. Disponivel em <https://tools.ietf.org/html/rfc2212>. Acesso em 13 de julho de 2017.
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s30, ou seja, avalia-se como est4 expressa a estrutura da ideia dentro
da légica operacional do programa de computador avaliado, o que
poder4 evidenciar a violacio do Direito do Autor.

5. JURISPRUDENCIA

Os tribunais do Brasil e do mundo tém firmado entendimento quan-
do ao conteido apresentado neste trabalho, sobre os aspectos de
protecao no contexto do cédigo-fonte, a arquitetura e as formas de
expressao dos programas de computador.

Os casos que seguem tém relao direta com os estudos e o contetido
apresentado neste trabalho.

5.1. Caso Mandic vs. Intervale - Brasil’’

A Intervale criou um website praticamente idéntico ao da Mandic,
fornecendo ao usuério, inclusive, o mesmo sistema oferecido pela
Mandic. A Intervale ndo comprovou possuir programa, o que evi-
denciava a utilizagio de propriedade alheia.

O Tribunal de Justica do Estado de Sao Paulo julgou a Apelacio
Civel n° 122.616-4/6 em 18/06/2012, ¢ a decisao do Desembarga-
dor Relator Enio Santarelli Zuliani levou em consideracio os ele-
mentos que constituem a arquitetura, como a estrutura, sequéncia e
organizacdo, destacando que: “Verdade é que se constatou a ocor-
réncia de copia dos itens “estrutura”, “sequéncia” e “organizagio”

do programa fonte [...]" (SAO PAULO, 2012).

5.2. Caso Data Access vs. Powerflex Services - Australia’®

O Data Access ¢ o editor do pacote Dataflex. A Powerflex criou o pacote
da Powerﬂex para complementar 0 pacote da Dataﬂex. Porém, para tornar
o Powerflex compativel com o Dataflex a empresa usou certas macros e
palavras reservadas utilizadas pela Dataflex. No entanto, o cédigo de
servigo para as macros e as palavras reservadas eram diferentes. Também
foi de entendimento pelas partes que o cédigo-objeto usado pelos dois
programas para os comandos e as palavras reservadas nao eram, necessa-
riamente, 0 mesmo, conforme argumentamos ao longo deste trabalho.

A Data Access afirmou que a Powerflex tinha violado os direitos auto-
rals nas palavras reservadas, algumas macros e uma tabela de compres-
sao de dados. A corte compreendeu que a tabela de compressao de
dados era objeto de protecéo por direitos autorais, pois independente do
programa de computador, a tabela era uma forma de expressao original.

5.3. Caso Mitel vs. Igtel - Estados Unidos”’

A Igtel comegou a fabricar o controlador de chamadas 1Q200+ e
elaborou um conjunto de instrugdes de cédigos de comando para ativar

37. Disponivel em <https://viniciustini.jusbrasil.com.by/artigos/121943976/copy-paste-
de-websites-violacao-ao-direito-do-autor>. Acesso em 14 de julho de 2017.

38. Disponivel em <http://www.austlii.edu.au/au/journals/SydLawRw/1998/12.html>.
Acesso em 14 de julho de 2017.
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os recursos do seu controlador de chamadas. Embora os controladores
de chamadas Iqgtel e Mitel fornecam muitos dos mesmos recursos, para
identificar os recursos do seu controlador, os registros selecionados da
Igtel eram diferentes dos registros da Mitel. A Igtel usou “descricoes”
e “valores” idénticos, onde as funcoes do [Q200+ foram as mesmas
utilizadas pelo controlador Smart-1 da Mitel.

Para produzir um controlador de chamadas compativel com o con-
trolador da Mitel, o Igtel copiou os c6digos de comando da Mitel em
trés aspectos importantes. Primeiro, a Igtel programou o 1Q200+
para aceitar c6digos de comando da Mitel e traduzi-los para o c6di-
go de comando Igtel correspondente. A Igtel entao nomeou este re-
curso com o nome Mitel Translation Mode.

Assim, o apelo que nos interessa nesse caso exigia avaliar se a Mitel pode-
ria comprovar que os codigos de comando copiados pela Igtel estavam
protegidos por direitos autorais. O tribunal concluiu que os codigos de
comando da Mitel ndo possufam expressoes protegidas porque a expressio
nos c6digos de comando nao possuia a onginalidade necessaria.

6. CONCLUSAO

O desenvolvimento do presente trabalho possibilitou uma analise de
como uma metodologia pode orientar os especialistas forenses, e a justi-
ca, nos casos das analises de semelhancas entre cédigos de programas de
computador, com resultados mais assertivos. A metodologia proposta
permite que profissionais do melo juridico, como advogados e juizes,
mapeiem uma dire¢do quando envolvidos neste campo de analise, de
forma a obter resultados mais consistentes nos processos envolvendo
violacio do Direito de Autor de programas de computador.

De um modo geral, os profissionais do meio juridico envolvidos com
este tipo de analise, em sua grande maioria operadores do Direito,
possuem pouco conhecimento das linguagens de programacio que sao
utilizadas no desenvolvimento de um programa de computador, e uma
metodologia estruturada traz contribuicéo valiosa no sentido de auxi-
lid-los na dificil tarefa de lidar com este assunto de elevada complexi-
dade técnica. Nesse sentido, o desenvolvimento de novas formas de
analise, um método que funcione como um guia, pode contribuir nao
apenas com os profissionais da esfera juridica, como também os espe-
clalistas forenses, que podem se valer de um modelo padréo para a
analise de semelhancas entre cddigos de programas de computador.

Esse ponto torna-se muito relevante em virtude dos profissionais da
esfera jurfdica ndo terem a obrigacdo do entendimento sobre ques-
toes técnicas relacionadas com programagao e com temas técnicos
especificos da 4rea da tecnologia da informacdo, contudo, sio eles
que carregam a grande responsabilidade de julgar cada caso.

39. Disponivel em <http://digital-law-online.info/cases/44PQ2D1172.htm>. Acesso em
14 de julho de 2017.
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Nos processos que transitam nos tribunais de justica, é evidenciado
que os especialistas forenses nao trabalham sob uma metodologia tinica
nas analises de semelhancas entre cddigos de programas de computa-
dor, 0 que sustenta a justificativa deste trabalho de pesquisa, no esfor-
co pela busca por um método padronizado que torne o trabalho técni-
co, ¢ também complexo, mais objetivo, contribuindo para que os
resultados sejam alcancados com qualidade e eficiéncia.

Nesse sentido, a utilizagdo do método apresentado neste trabalho
colabora para a sugestdo de um padrdo que permita os especialistas
forenses realizarem seus trabalhos de forma unificada. Além disso,
diminui o tempo de analise de semelhancas, a medida que o especia-
lista forense torna seu trabalho metédico e repetitivo, contribuindo
dessa forma para a celeridade nos julgamentos.

Para dar esta contribuicio, o presente trabalho chega a conclusao
desta tese, sustentado por dois pilares fundamentais: o primeiro,
que a analise de semelhancas de c6digos de programas de compu-
tador deve ser realizada sobre o c6digo-fonte e jamais sobre o cé-
digo-objeto. O segundo, que ha a necessidade de uma metodologia
de andlise de semelhangas de c4digos de programas de computador
que seja uma orientaco Gnica para os profissionais que atuam nos
casos envolvendo a anélise de semelhangas de cédigos de progra-
mas de computador.

Por meio da aplicacdo da metodologia apresentada neste trabalho,
utilizando o processo de classificagao, comparagdo, analise e sintese,
o especialista forense podera extrair o entendimento necessario que
o auxiliaré alcangar a verdade dos fatos, nos casos de violacio de
Direito de Autor de programas de computador.
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